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KURZFASSUNG

Der Stadtrechnungshof Wien prufte die von der Magistratsabteilung 14 zum ursprungli-
chen Bericht "Erstellung des Rechnungsabschlusses auf SAP-Basis" bekannt gegebe-
ne MalRnahmenbekanntgabe. Die Prifung bezog sich ausschlie3lich auf den Inhalt der
Empfehlungen der MaRhahmenbekanntgabe und war somit keine umfassende Nach-

prufung.

Der bekannt gegebene Stand der Umsetzung stimmte mit dem Prufungsergebnis des
Stadtrechnungshofes Wien in vier Fallen nicht Uberein. Festzustellen war, dass die Ma-
gistratsabteilung 14 aufgrund zwischenzeitlicher Entwicklungen alle Empfehlungen voll-

standig umsetzte. Eine neuerliche Empfehlung war daher nicht auszusprechen.
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PRUFUNGSERGEBNIS

Der Stadtrechnungshof Wien unterzog die Malihahmenbekanntgabe der Magistratsab-
teilung 14 Uber die Erstellung des Rechnungsabschlusses auf SAP-Basis einer stich-
probenweisen Prifung und teilte das Ergebnis seiner Wahrnehmungen nach Abhaltung
einer diesbeztiglichen Schlussbesprechung der gepruften Stelle mit. Von der gepriften
Stelle wurde der Bericht zur Kenntnis genommen. Allfallige Rundungsdifferenzen bei

der Darstellung von Berechnungen wurden nicht ausgeglichen.

1. Bekannt gegebener Umsetzungsstand
Im Rahmen der AuBerung der Magistratsabteilung 14 wurde von der gepriiften Stelle

folgende Umsetzung in Bezug auf die ergangenen Empfehlungen bekannt gegeben:

Stand der Umsetzung der Anzahl Anteil an Gesamt
Empfehlungen It. MaRnahmen- in %
bekanntgabe

Gesamt 7 100,0
Umgesetzt 3 42,9

In Umsetzung 3 42,9
Geplant 1 14,3

Nicht geplant | - |

Die von der gepruften Stelle bekannt gegebenen Umsetzungen der Empfehlungen wur-
den im Bericht des Stadtrechnungshofes Wien am 14. Janner 2016 verdéffentlicht und im
Rahmen der Sitzung des Stadtrechnungshofausschusses vom 22. Janner 2016, Aus-

schusszahl 79/14 zur Kenntnis genommen.

2. Umsetzungsstand laut Priufungsergebnis

Die Prifung durch den Stadtrechnungshof Wien bezog sich ausschlie3lich auf den In-
halt der Empfehlungen It. Malinahmenbekanntgabe und war somit keine umfassende
Nachprtfung.

Folgender Stand der Umsetzung der Empfehlungen wurde festgestellt:
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Stand der Umsetzung der
Empfehlungen It. Priifung

Anzahl

Anteil an Gesamt
in %

Gesamt

100,0

Umgesetzt

100,0

In Umsetzung

Geplant

| Nicht geplant

Wie aus der Tabelle hervorgeht, wurden zwischenzeitlich alle sieben Empfehlungen
umgesetzt. Der bekannt gegebene Stand der Umsetzung stimmte mit dem Prifungser-

gebnis des Stadtrechnungshofes Wien somit in vier Féllen nicht Gberein.

Die nachfolgende Tabelle zeigt die angesprochenen Ubereinstimmungen bzw. Abwei-
chungen bei der Beurteilung des Standes der Umsetzungen (von der gepriften Stelle
bekannt gegebene Umsetzungen "X"; vom Stadtrechnungshof Wien festgestellte Um-

setzungen "O"):

Empfehlungen umgesetzt in Umsetzung geplant nicht geplant
Empfehlung Nr. 1 X O

Empfehlung Nr. 2 X O

Empfehlung Nr. 3 ©) X

Empfehlung Nr. 4 X O

Empfehlung Nr. 5 ©) X

Empfehlung Nr. 6 @) X

Empfehlung Nr. 7 ©) X

3. Bekannt gegebener Umsetzungsstand im Einzelnen versus Prifungsergebnis
In den nachfolgenden Punkten wird das Ergebnis der Prifung des von der gepriften
Stelle bekannt gegebenen Umsetzungsstandes im Einzelnen dargestellt. Dabei wurden
die bisher erfolgten Empfehlungen, Stellungnahmen, allféllige Gegenaul3erungen sowie
die Begriindungen bzw. Erlauterungen der Mal3hahmenbekanntgabe beriicksichtigt.

3.1 Empfehlung Nr. 1

Der Magistratsabteilung 14 wurde vom Stadtrechnungshof Wien empfohlen, die Magist-
ratsabteilung 6 zeitnah bei der Umsetzung der Ergebnisse im Zusammenhang mit den
Berechtigungen im Informationssystem SAP - insbesondere bei den sensiblen und un-

vereinbaren Rollen - zu unterstitzen.
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Stellungnahme der gepriften Stelle:

Die Magistratsabteilung 14 wird Uber jeweiliges Ersuchen der Magistratsab-
teilung 6 jedenfalls zeitnah zur Lésungsfindung und Umsetzung der Empfeh-

lungen beitragen.

MaRRnahmenbekanntgabe der gepriiften Stelle:

Die Empfehlung wurde umgesetzt.

Die Umsetzung der Empfehlung baut auf den Ergebnissen der Empfehlung
Nr. 9 an die Magistratsabteilung 6 auf. Damit wurde der Magistratsabtei-
lung 6 vom Stadtrechnungshof Wien empfohlen, auf Basis des aktualisierten
und entsprechend inhaltlich evaluierten Benutzerhandbuches "SAP-
Berechtigungen" die im Informationssystem SAP vorhandenen Berechtigun-
gen zeitnah - insbesondere die sensiblen und unvereinbaren Rollen - in Zu-
sammenarbeit mit der Magistratsabteilung 14 zu evaluieren bzw. zu aktuali-
sieren. Die Magistratsabteilung 6 hat diese Empfehlung als umgesetzt ge-
meldet. Eine Unterstitzung der Magistratsabteilung 14 schien hiefur nicht er-
forderlich, da diese weder angefordert noch deren Anforderung seitens der
Magistratsabteilung 6 geplant ist und es sich um eine organisatorische Mal3-

nahme handelt.

Die Magistratsabteilung 14 betrachtet daher die an sie gerichtete Empfehlung

mangels Erfordernis der Unterstiitzung formal ebenfalls als umgesetzt.

Ergebnis der Priifung des Stadtrechnungshofes Wien:

Der von der gepriften Stelle bekannt gegebene Umsetzungsstand entsprach dem Er-
gebnis der Prifung. Da die Magistratsabteilung 6 das Prifungsergebnis im Zusammen-
hang mit den Berechtigungen im Informationssystem SAP ohne Beiziehung der Magist-
ratsabteilung 14 umsetzte, sah der Stadtrechnungshof Wien die Umsetzung der gegen-

standlichen Empfehlung als erfullt an.
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3.2 Empfehlung Nr. 2

Der Magistratsabteilung 14 wurde vom Stadtrechnungshof Wien empfohlen, die Magist-
ratsabteilung 6 bei der Evaluierung bzw. Umsetzung der funktionalen Einschrankung
von sensiblen Rollen fur die Arbeiten am Rechnungsabschluss entsprechend zu unter-

stutzen.

Stellungnahme der gepriiften Stelle:

Die Magistratsabteilung 14 wird Uber jeweiliges Ersuchen der Magistratsab-
teilung 6 jedenfalls zeitnah zur Lésungsfindung und Umsetzung der Empfeh-

lungen beitragen.

MaRnahmenbekanntgabe der gepriften Stelle:

Die Empfehlung wurde umgesetzt.

Die Umsetzung der Empfehlung baut auf den Ergebnissen der Empfehlung
Nr. 10 an die Magistratsabteilung 6 auf. Damit wurde der Magistratsabtei-
lung 6 vom Stadtrechnungshof Wien empfohlen, die verwendete sensible
Rolle fur die fur den Rechnungsabschluss erforderlichen Abschlussarbeiten
(Um- und Nachbuchungen) dahingehend zu evaluieren, dass jeweils eine ei-
gene Berechtigung bzw. Rolle fur die unterjahrigen Arbeiten und eine eigene
Berechtigung bzw. Rolle fur die Arbeiten am Rechnungsabschluss zur Verfi-

gung stehen.

Da die Magistratsabteilung 6 beabsichtigt, die erwéhnte sensible Rolle nur
noch fur rechnungsabschlussrelevante Tatigkeiten zu vergeben, ertbrigt sich
eine weitere funktionale Einschréankung, weshalb die Unterstiitzung durch die
Magistratsabteilung 14 weder angefordert noch deren Anforderung seitens

der Magistratsabteilung 6 geplant ist.

Die Magistratsabteilung 14 betrachtet daher die an sie gerichtete Empfehlung

mangels Erfordernis der Unterstlitzung formal ebenfalls als umgesetzt.
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Ergebnis der Priifung des Stadtrechnungshofes Wien:

Der von der gepriften Stelle bekannt gegebene Umsetzungsstand entsprach dem Er-
gebnis der Prufung. Da vonseiten der Magistratsabteilung 6 die Umsetzung der Emp-
fehlung Nr. 10 ohne Beiziehung der Magistratsabteilung 14 erfolgte, war auch nach An-

sicht des Stadtrechnungshofes Wien die Empfehlung mit umgesetzt zu beurteilen.

3.3 Empfehlung Nr. 3

Der Magistratsabteilung 14 wurde vom Stadtrechnungshof Wien empfohlen, das Projekt
"ldentity Management" zu forcieren und die entsprechenden Anforderungen der Magist-
ratsabteilung 6 hinsichtlich der Berechtigungen bzw. der Rollen fur das Informationssys-
tem SAP - insbesondere im Zusammenhang mit sensiblen und unvereinbaren Rollen -

fur die Arbeiten am Rechnungsabschluss mit zu bertcksichtigen.

Stellungnahme der gepriiften Stelle:

Im Rahmen des Projektes "ldentity Management" werden die Anforderungen
fur den SAP-Bereich berticksichtigt, sodass eine Ablése der bisherigen Web-
L6ésung moglich ist. Die Produktivsetzung wird It. Projektplan voraussichtlich

mit 31. Dezember 2015 erfolgen.

MaRnahmenbekanntgabe der gepriiften Stelle:

Die Empfehlung befindet sich in Umsetzung.

Das Werkzeug im Projekt "Identity Management" befindet sich in Umsetzung

und soll wie geplant mit 2016 in Produktion gehen.

Ergebnis der Prifung des Stadtrechnungshofes Wien:

Gemald dem Ergebnis der Priifung verbesserte sich der von der gepruften Stelle be-

kannt gegebene Umsetzungsstand von "in Umsetzung" auf "umgesetzt".

Vom Stadtrechnungshof Wien war festzustellen, dass das Projekt "ldentity Manage-
ment" im Jahr 2016 mit dem Informationssystem IDM - Identity Manager in den produk-
tiven Betrieb flr den Magistratsbereich gestellt wurde. GemaR Aussendung der Magist-

ratsabteilung 14 wurde mit 16. November 2016 im genannten Informationssystem die
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Administration von SAP-Berechtigungen berlcksichtigt und umgesetzt. Ein entspre-
chender "allgemeiner Genehmigungsprozess" war als definierter technischer Workflow
im Informationssystem ersichtlich. Dieser Prozess beinhaltete aber nicht den internen
Genehmigungslauf und die Dokumentation in der Magistratsabteilung 6 tber E-Mail und

dem Informationssystem PAM-Archiv.

Der Vollstandigkeit halber war darauf hinzuweisen, dass der Stadtrechnungshof Wien
im Zuge seiner Prufung auf zwei Mangel im Informationssystem IDM - Identity Manager
aufmerksam wurde. Diese betrafen einerseits eine Verletzung des Prinzips der Funkti-
onstrennung im Bearbeitungsablauf sowie andererseits eine Verletzung der Darstellung
von Berechtigungen der Nutzenden des Informationssystems. Positiv zu bemerken warr,
dass die Magistratsabteilung 14 die hier aufgezeigten Mangel noch wahrend der Pri-

fung der Malinahmenbekanntgabe behob.

3.4 Empfehlung Nr. 4

Der Magistratsabteilung 14 wurde vom Stadtrechnungshof Wien empfohlen, die Magist-
ratsabteilung 6 bei der Evaluierung und Umsetzung der zeitlichen Einschrankung fur die
mit der sensiblen Rolle vorgenommenen Arbeiten am Rechnungsabschluss entspre-
chend zu unterstitzen bzw. diese Anforderung im Rahmen des Projektes "Identity Ma-

nagement" zu bertcksichtigen.

Stellungnahme der gepriften Stelle:

Die Magistratsabteilung 14 wird Uber jeweiliges Ersuchen der Magistratsab-
teilung 6 jedenfalls zeitnah zur L6ésungsfindung und Umsetzung der Empfeh-

lungen beitragen.

MalRnahmenbekanntgabe der gepriiften Stelle:

Die Empfehlung wurde umgesetzt.

Im Altsystem umgesetzt. Die Berechtigungen und Useranforderungen wur-
den so weit eingeschrankt, dass eine automatische Zuordnung nur mehr far
einen Tag moglich ist. Im neuen Werkzeug (im Zuge des Projektes "ldentity

Management") ist die Umsetzung eingeplant.
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Ergebnis der Priifung des Stadtrechnungshofes Wien:

Der von der gepruften Stelle bekannt gegebene Umsetzungsstand entsprach dem Er-
gebnis der Prifung.

Wie der Stadtrechnungshof Wien im Zuge seiner Einschau feststellte, wurde die zeitli-
che Einschrankung der diesbeztglichen Rollenberechtigungen auch im Informations-
system IDM - Identity Manager umgesetzt.

3.5 Empfehlung Nr. 5

Der Magistratsabteilung 14 wurde vom Stadtrechnungshof Wien empfohlen, die Ein-
setzbarkeit von softwaretechnischen Werkzeugen hinsichtlich der Uberpriifung und
Nachverfolgung von Transaktionen und der sensiblen und unvereinbaren Rollen zur
Erhéhung der Datensicherheit bei der Erstellung des Rechnungsabschlusses zu evalu-

ieren.

Stellungnahme der gepriiften Stelle:

Die Magistratsabteilung 14 wird geeignete Werkzeuge am Softwaremarkt auf
ihre Verwendbarkeit evaluieren und eine Empfehlung fur einen produktiven
Einsatz aus technischer und wirtschaftlicher Uberlegung abgeben. Vorschlag
fur Zieltermin: 31. Dezember 2015.

MaRRnahmenbekanntgabe der gepriiften Stelle:

Die Empfehlung befindet sich in Umsetzung.

Folgende Werkzeuge wurden evaluiert:

- Wikima4-Mesaforte: Dieses Produkt unterstltzt die Anforderung nicht in
dem geforderten Ausmalf3!

- SAP Ul-Logging: Nach aktuellem Stand wirde dieses Produkt als derzeit
einzig bekanntes Produkt die Anforderungen unterstitzen. Ul-Logging be-
findet sich in der Evaluierungsphase im AKH. Aufgrund technisch bedingter
Voraussetzungen wird die Evaluierung bis ins Jahr 2016 andauern.
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Ergebnis der Prifung des Stadtrechnungshofes Wien:

Gemald dem Ergebnis der Prifung verbesserte sich der von der gepruften Stelle be-

kannt gegebene Umsetzungsstand von "in Umsetzung" auf "umgesetzt".

Laut Magistratsabteilung 14 wurden Uber die zwei bereits genannten Applikationen hin-
aus noch zwei weitere Softwareprodukte in die Evaluierung miteinbezogen. Zusammen-
fassend wurde allerdings festgestellt, dass keines dieser Produkte samtliche Anforde-

rungen der Empfehlung abdecken konnte.

3.6 Empfehlung Nr. 6
Der Magistratsabteilung 14 wurde vom Stadtrechnungshof Wien empfohlen, die Magist-
ratsabteilung 6 bei der Implementierung der automatisierten Dubletten- und Lickenpru-

fungen im Informationssystem SAP zu unterstitzen.

Stellungnahme der gepriiften Stelle:

Die Magistratsabteilung 14 wird Uber jeweiliges Ersuchen der Magistratsab-
teilung 6 jedenfalls zeitnah zur Losungsfindung und Umsetzung der Empfeh-
lungen beitragen.

MaRnahmenbekanntgabe der gepriiften Stelle:

Die Empfehlung befindet sich in Umsetzung.

Die SAP-Standardtransaktion fir Dubletten- und Liuckenprifung wurde der
Magistratsabteilung 6 bekannt gegeben. An einer automatischen Jobsteue-

rung wird gemeinsam gearbeitet.

Ergebnis der Prifung des Stadtrechnungshofes Wien:

Gemald dem Ergebnis der Prifung verbesserte sich der von der gepriiften Stelle be-

kannt gegebene Umsetzungsstand von "in Umsetzung" auf "umgesetzt".

Die Einschau zeigte, dass im Informationssystem SAP eine entsprechende Liicken- und

Dublettenprifung eingerichtet wurde. Durch einen eingeplanten Job mittels einer SAP-
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Transaktion werden die Daten nunmehr automatisiert periodisch abgezogen und als
Liste zur Verfugung gestellt. Die Uberprufung bzw. der Vergleich der Daten des aktu-
ellsten Abzuges mit dem letzten Abzug ist manuell vorgesehen, wobei allfallige Abwei-
chungen durch gezielte Einzelmalinahmen zu bereinigen und zu dokumentieren sind,;

eine Automatisierung der Bereinigung von Licken ist technisch nicht méglich.

3.7 Empfehlung Nr. 7

Der Magistratsabteilung 14 wurde vom Stadtrechnungshof Wien empfohlen, die Magist-
ratsabteilung 6 bei der Umsetzung von Alternativen fur die unveranderbare bzw. nach-
weislich unveranderte Ablage des fur die Rechnungsabschlusserstellung relevanten
OLAP-Datenwirfels mit den Nachweisen der Summenprifungen fir das jeweilige

Rechnungsjahr zu unterstitzen.

Stellungnahme der gepriiften Stelle:

Die Magistratsabteilung 14 wird Uber jeweiliges Ersuchen der Magistratsab-
teilung 6 jedenfalls zeitnah zur Losungsfindung und Umsetzung der Empfeh-
lungen beitragen.

MaRnahmenbekanntgabe der gepriiften Stelle:

Die Umsetzung der Empfehlung ist geplant.

Im Juli 2014 wurde eine detaillierte Losung seitens der Magistratsabteilung
14 skizziert und eine moégliche Umsetzung ab Oktober/November 2014 er-
maoglicht. Bis zum jetzigen Zeitpunkt ist es noch nicht zu einer Beauftragung

seitens der Magistratsabteilung 6 gekommen.

Ergebnis der Prifung des Stadtrechnungshofes Wien:

Der von der gepruften Stelle bekannt gegebene Umsetzungsstand entsprach nicht mehr

dem Ergebnis der Prifung.

Laut Auskunft der Magistratsabteilung 14 nahm die Magistratsabteilung 6 aus wirt-
schaftlichen Uberlegungen von der Beauftragung des ihr unterbreiteten Losungsvor-

schlages Abstand. Aus Sicht des Stadtrechnungshofes Wien war aber die gegenstand-
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liche Empfehlung mit der Bereitstellung der Losung durch die Magistratsabteilung 14 als

umgesetzt anzusehen.

Der Stadtrechnungshofdirektor:
Dr. Peter Pollak, MBA
Wien, im November 2017



