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KURZFASSUNG

Der Stadtrechnungshof Wien nahm eine stichprobenweise Prifung der Einhaltung der
Vorgaben der Magistratsdirektion - Geschaftsbereich Organisation und Sicherheit, be-
treffend die Sicherheit in der Informations- und Kommunikationstechnologie in der Ma-
gistratsabteilung 37 in den Jahren 2011 bis 2013 vor. Des Weiteren beinhaltete die Pri-
fung eine stichprobenweise Einschau in die Fihrung des Datenschutzhandbuches und
die Nutzung des Internets und Intranets in den Jahren 2011 bis 2013, deren Kontrollen
und gegebenenfalls notwendige Konsequenzen und Steuerungsmal3nahmen der

Dienststellenleitung in der Magistratsabteilung 37.

Verbesserungspotenzial war vom Stadtrechnungshof Wien dahingehend aufzuzeigen,
als die Magistratsabteilung 14 verbesserte Auswertungsmoglichkeiten tber Internet-
bzw. Intranetzugriffe bei Verwendung des virtuellen Arbeitsplatzes zu erarbeiten hat, die
es der Dienststellenleitung erméglichen, ihren Kontrollaufgaben gemaf der Geschafts-

ordnung fur den Magistrat der Stadt Wien nachzukommen.

Die Magistratsabteilung 37 sollte verstarktes Augenmerk auf die Einhaltung des Vierau-
genprinzips bei den jahrlichen Evaluierungen und Dokumentationen des Internen Kon-

trollsystems im Bereich IKT legen.
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http://de.wikipedia.org/wiki/Internet_Protocol
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GLOSSAR

Internetprotokoll-Adresse

Unter IP-Adresse ist die Adresse im Computernetz zu verstehen, die - wie das Inter-
net - auf dem Internetprotokoll (IP) basiert. Sie wird Geréaten zugewiesen, die an das
Netz angebunden sind, und macht die Geréte so adressierbar und damit erreichbar.

Internet

Bei dem Begriff Internet handelt es sich dabei um den Austausch von Daten zwischen
Computern Uber Telekommunikationsnetze. Das Internet wird aus einer Vielzahl mitei-
nander verbundener Einzelnetze gebildet, in dem die Kommunikation zwischen den
einzelnen Rechnern auf der Grundlage des Transmission Control Protocol/Internet Pro-

tocol erfolgt.

Das Internet stellte ein breites Spektrum unterschiedlicher Dienste bereit, die einen
Austausch von Informationen ermdglichen. Hiezu gehoért auch das Versenden elek-

tronischer Briefe (E-Mail).

Intranet
Das Intranet dient zur Unterstlitzung unternehmensinterner Prozesse. Der Datentrans-
fer zwischen Intranet und Internet bzw. World Wide Web wird durch eine sogenannte

Firewall reguliert.

Mobile Device Management

MDM steht flir die zentrale Verwaltung von mobilen IKT-Endgeréaten (z.B. Smartphones
oder Tablets). Die entsprechende MDM-Software stellt dabei sicher, dass ein Gerate-
code zwingend vergeben wird, die Daten auf dem Gerat verschlisselt gespeichert wer-
den, die Synchronisation der Daten mit Microsoft Outlook mit einer verschltisselten Ver-
bindung erfolgt und dass das IKT-Endgerat bzw. die darauf gespeicherten Daten im

Anlassfall (z.B. Diebstahl oder Verlust) durch Fernzugriff geléscht werden kénnen.


http://de.wikipedia.org/wiki/Adresse
http://de.wikipedia.org/wiki/Rechnernetz
http://de.wikipedia.org/wiki/Internet
http://de.wikipedia.org/wiki/Internet
http://de.wikipedia.org/wiki/Internet_Protocol
http://wirtschaftslexikon.gabler.de/Definition/daten.html
http://wirtschaftslexikon.gabler.de/Definition/computer.html
http://wirtschaftslexikon.gabler.de/Definition/e-mail.html
http://wirtschaftslexikon.gabler.de/Definition/firewall.html
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PRUFUNGSERGEBNIS

Der Stadtrechnungshof Wien unterzog die Nutzung des Internets und Intranets in der
Magistratsabteilung 37 in den Jahren 2011 bis 2013 einer stichprobenweisen Prifung
und teilte das Ergebnis seiner Wahrnehmungen nach Abhaltung einer diesbeztiglichen
Schlussbesprechung den gepriiften Stellen mit. Die von den gepriften Stellen abgege-
benen Stellungnahmen wurden berlcksichtigt. Allfallige Rundungsdifferenzen bei der

Darstellung von Berechnungen wurden nicht ausgeglichen.

1. Prufungsgegenstand

Der Stadtrechnungshof Wien nahm auf Grundlage seiner Prifungskompetenz gem.
8§ 73b Abs 1 WStV eine stichprobenweise Prufung der Einhaltung der Vorgaben der
Magistratsdirektion - Geschéftsbereich Organisation und Sicherheit betreffend die Si-
cherheit in der Informations- und Kommunikationstechnologie in der Magistratsabtei-
lung 37 in den Jahren 2011 bis 2013 vor. Des Weiteren beinhaltete die Prifung eine
stichprobenweise Einschau in die Fihrung des Datenschutzhandbuches und die Nut-
zung des Internets und Intranets in den Jahren 2011 bis 2013, die diesbezlglichen Kon-
trollen und gegebenenfalls notwendige Konsequenzen und Steuerungsmal3nahmen der

Dienststellenleitung der Magistratsabteilung 37.

Nichtziel der Prufung war die prufungsspezifische Beurteilung interner Ablaufe des Re-
ferates IKT, der Organisation und des Qualititsmanagements der Magistratsabtei-
lung 37, wiewohl diese Bereiche zur Vollstandigkeit und Verstandlichkeit im Bericht

Uberblicksweise dargestellt wurden.

2. Rechtliche Grundlagen

2.1 Geschéaftsordnung fur den Magistrat der Stadt Wien

Die Geschéftsordnung fur den Magistrat der Stadt Wien regelt den internen Geschafts-
gang des Magistrats. Darin enthalten sind u.a. die Pflichten der Dienststellenleiterinnen
bzw. Dienststellenleiter, welchen - neben der Leitung ihrer Dienststelle und der Aufsicht

Uber die zugewiesenen Bediensteten - die Verantwortung fir die gesetzmalige,
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zweckmalige, rasche, einfache und Kosten sparende Durchfihrung ihrer Aufgaben
obliegt. Weiters haben die Dienststellenleitungen fiir die Einhaltung der Verwaltungs-
vorschriften im Sinn der verwaltungsstrafrechtlichen Bestimmungen sowie fir die Befol-
gung aller von den hiezu Berechtigten erteilten Weisungen zu sorgen. Daruber hinaus
haben die Dienststellenleitungen die ordnungsgeméfRe Erfullung der Dienstpflichten
durch geeignete Controlling- und Kontrollmalinahmen sicherzustellen.

Bezuglich der Wirtschaftlichkeit des internen Geschéaftsganges des Magistrats der Stadt
Wien ist darin normiert, dass jede nicht ausdriicklich bewilligte Verwendung von Amts-
material (Kanzleimaterial, Maschinen, Werkzeug u.dgl.) fur nicht dienstliche Zwecke

untersagt ist.

Bezuglich privater Nutzung von dienstlichen Kommunikationseinrichtungen wird in der
Geschaftsordnung fur den Magistrat der Stadt Wien angefuhrt, dass private Telefonge-
sprache, der Empfang und die Versendung von privaten Telefaxen mit Festnetztelefon-
anlagen innerhalb von Osterreich sowie die private Nutzung von E-Mail und Internet nur

im unumganglichen Ausmal} gestattet ist.

Die Inanspruchnahme von mit dem eigenen Gehaltskonto zusammenhangenden Bank-
dienstleistungen durch Bedienstete im Weg des elektronischen Zahlungsverkehrs ("On-
linebanking") ist gestattet, wenn eine dementsprechende Vereinbarung zwischen dem
kontofuhrenden Kreditinstitut und der Stadt Wien vorliegt. Die angefiihrten gestatteten
Nutzungen der Informations- und Telekommunikationstechnologie sind nur unter der
Voraussetzung zulassig, dass der Betrieb und die Dienstleistungsbereitschaft nicht be-

eintrachtigt werden.

2.2 Erlass betreffend den Datenschutz im Magistrat der Stadt Wien

Der Erlass der Magistratsdirektion der Stadt Wien betreffend den Datenschutz im Ma-
gistrat der Stadt Wien vom 13. August 2007, MDS-K-1465/07, normiert die Umsetzung
der datenschutzrechtlichen Bestimmungen nach dem Datenschutzgesetz 2000 im Ma-
gistrat der Stadt Wien.
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Darin angefiuhrt ist u.a., dass jede Leiterin bzw. jeder Leiter gemald Geschaftsordnung
fur den Magistrat der Stadt Wien oder Unternehmung gemafld Wiener Stadtverfassung
fur thren bzw. seinen Bereich fur die Einhaltung der datenschutzrechtlichen Bestim-
mungen verantwortlich ist und eine geeignete Person zur Datenverantwortlichen bzw.
zum Datenverantwortlichen fur die Erfullung aller von der Dienststelle im Zusammen-
hang mit dem Datenschutz wahrzunehmenden Aufgaben zu bestellen hat. Diese Be-

stellung ist der Magistratsabteilung 26 schriftlich mitzuteilen.

Des Weiteren ist darin angefuhrt, dass alle Bediensteten der Stadt Wien zur Wahrung
des Datengeheimnisses verpflichtet sind. Die Dienststellenleiterin bzw. der Dienststel-
lenleiter hat daftir Sorge zu tragen, dass den Bediensteten bei ihrem Eintritt in die jewei-
lige Dienststelle die sie betreffenden datenschutzrechtlichen Vorschriften nachweislich

zur Kenntnis gebracht werden.

Im dienststellenspezifischen Teil des Datenschutzhandbuches sind samtliche Richtli-
nien und Dienstanweisungen der auftraggebenden Stelle und die Verarbeitungsdoku-
mentation zu erfassen sowie die Einhaltung der Datensicherheitsmalinahmen zu doku-
mentieren. Die jeweilige Dienststelle hat fir jede Datenanwendung ein Organisations-
konzept nach den Mustern und Vorgaben der Magistratsabteilung 26 zu erstellen und

aktuell zu halten. Anderungen sind der Magjistratsabteilung 26 schriftlich mitzuteilen.

Jede Dienststelle hat einmal jahrlich eine Erhebung der betriebenen Datenanwendun-
gen durchzufihren und mit dem Stand der gemeldeten Datenanwendungen sowie den
Organisationskonzepten abzugleichen. Das Ergebnis der Erhebung ist gemaf: den Vor-
gaben der Magistratsabteilung 26 zu dokumentieren und dieser auf Anfrage zu Ubermit-

teln.

2.3 Erlass betreffend Internet, elektronische Kommunikation und offizielle Dienst-
stellen-Postfacher
Gemall dem Erlass der Magistratsdirektion der Stadt Wien betreffend Internet und

elektronische Kommunikation und offizielle Dienststellen-Postfacher vom 17. Oktober
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2011, MD-OS - 329/2011, ist u.a. der Zugang zum Internet grundsatzlich den Mitarbei-
tenden gestattet.

Zugangsbeschrankungen hat die Dienststellenleitung fir den eigenen Bereich in der
Benutzerinnen- bzw. Benutzer- und Berechtigungsverwaltung festzulegen. Die Anbin-
dung an das Internet erfolgt tber die von der zustandigen IKT-Dienststelle zur Verfi-

gung gestellten Einrichtungen.

Der Dienststellenleitung sind von der zustandigen IKT-Dienststelle nicht userinnen-

bzw. userbezogene Statistiken Uber Internetzugriffe zur Verfigung zu stellen.

Weitergehende Auswertungen uber Internetzugriffe sind im Fall des begrindeten Ver-
dachts auf missbrauchliche Verwendung des Internets unter Einhaltung eines genau
definierten Ablaufes moglich.

Die privaten Nutzungen von E-Mails sind gemalf diesem Erlass nur im unumganglichen
Ausmald gestattet. Die Verfassung, Versendung und Weiterversendung von E-Mails
darf nicht dem Ruf oder dem Ansehen des Magistrats schaden oder diesen in Misskre-
dit bringen. Die dienstliche Signatur darf im Rahmen der privaten Nutzung nicht beige-
fiigt werden. Die elektronische Ubermittiung von Schriftstiicken fur private Zwecke (Ket-
ten-E-Mails, Gluckwinsche etc.) an einen groBen Empfangerinnen- bzw. Empfanger-
kreis, insbesondere unter Verwendung von Verteilerlisten (z.B. Erlass Verteilerlisten), ist

untersagt.

Die automatische Weiterleitung von E-Mails an magistratsexterne E-Mail-Adressen ist

unzulassig.

2.4 Erlass betreffend die Sicherheit in der Informations- und Kommunikations-
technologie

Mit dem Erlass der Magistratsdirektion der Stadt Wien betreffend die Sicherheit in der
Informations- und Kommunikationstechnologie vom 28. Janner 2013, MD-OS 51600-

2013-1, wird die Sicherheit der im Magistrat der Stadt Wien verwendeten technischen
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Systeme der Informations- und Kommunikationstechnologie (IKT-Sicherheit) und damit
die Vertraulichkeit, Integritat und Verfligbarkeit der verarbeiteten Informationen geregelt.

Unter anderem sind in diesem Erlass die Verantwortlichkeiten der Leiterinnen bzw. Lei-
ter der auftraggebenden Stelle insofern verankert, als jede Leiterin bzw. jeder Leiter die
zur Gewahrleistung der IKT-Sicherheit im eigenen Bereich erforderlichen organisatori-
schen, personellen, technischen und baulichen MalRnahmen zu veranlassen hat. Hin-
sichtlich der Verfugbarkeit, Vertraulichkeit und Integritdt von Informationen haben die
Leiterinnen bzw. Leiter insbesondere die folgenden Aufgabenbereiche und Verantwort-
lichkeiten wahrzunehmen: Das IKT-Risikomanagement, das IKT-Sicherheitsbewusst-
sein, die Durchfuhrung der Klassifizierungen (Festlegung betreffend den Schutzbedarf
der Informationen und der genutzten IKT-Anwendungen), das Management der Benut-
zerinnen- bzw. Benutzerberechtigungen, die Ma3hahmen zum Schutz der IKT-Raume
sowie der Hard- und Software, die Meldung von IKT-sicherheitsrelevanten Ereignissen
und Vorfallen, der sichere Umgang mit mobilen IKT-Geréaten, die Setzung von Mal3-
nahmen zum Schutz vor dem Zugriff Unbefugter, Regelungen fiur die private Nutzung
dienstlicher IKT-Gerate und die dienstliche Nutzung privater IKT-Gerate und die Set-
zung sicherheitsrelevanter Malinahmen bei Beendigung des Beschéaftigungsverhaltnis-
ses.

Des Weiteren sind die Benutzerinnen bzw. Benutzer fir die ordnungsgeméfie und si-

cherheitsbewusste Verwendung der ihnen tbertragenen IKT-Gerate verantwortlich.

2.5 Portalverbundvereinbarung

2.5.1 Der Portalverbund ist ein Zusammenschluss von Verwaltungsportalen zur ge-
meinsamen Nutzung von bestehender Infrastruktur. Dieser stellt einen einheitlichen
Rahmen fur den Zugriff auf behérdentbergreifende Webanwendungen und die Verwal-
tung der zugehdrigen Rechte dar. Er ermdéglicht damit, dass Benutzerinnen bzw. Benut-
zer und ihre Rechte unabhangig von der Anzahl der verwendeten Anwendungen an
einer Stelle - dort wo die Anwenderin bzw. der Anwender personell zugehdrig ist - ver-

waltet werden kénnen.
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Fur die Umsetzung von E-Government missen die Mitarbeitenden der einzelnen Orga-
nisationen auf fur sie relevante Informationen in EDV-Systemen der eigenen Organisa-
tion und auch behérdentbergreifend zugreifen kénnen. Den Berechtigungssystemen
kommt damit erh6hte Bedeutung zu. Berechtigungssysteme werden dazu nicht mehr in
jeder Anwendung realisiert und gewartet, sondern den Anwendungen als sogenanntes

Portal vorgelagert.

Durch die Teilnahme am Portalverbundsystem vereinbaren die Mitarbeitenden der ein-
zelnen Organisationen, Zugangsberechtigungen nur unter Einhaltung festgelegter Be-

dingungen einzurichten und in Anspruch zu nehmen.

2.5.2 Zur Sicherstellung einer einheitlichen Sicherheitspolitik sowie der Festlegung der
organisatorischen Zustandigkeiten haben sich die Teilnehmerinnen bzw. Teilnehmer am
Portalverbund zur Einhaltung der Regelungen der Portalverbundvereinbarung verpflich-
tet.

Die Teilnehmenden am Portalverbundsystem vereinbaren durch ihre Beitrittserklarun-
gen fur den von ihnen vertretenen Bereich Ubereinstimmend, dass sie zum Zweck der
technischen und organisatorischen Optimierung des elektronischen Zugangs zu Daten-
anwendungen im E-Government ein Portalverbundsystem einrichten, in dem Zugangs-
berechtigungen nur unter Einhaltung der nachstehend festgelegten Bedingungen einge-

richtet und in Anspruch genommen werden konnen.

Die Umsetzung des Portalverbundes im Magistrat der Stadt Wien wurde durch den Er-
lass der Magistratsdirektion der Stadt Wien betreffend den Portalverbund vom 19. De-
zember 2012, MD-0S-377/12, geregelt. Fur den Magistrat der Stadt Wien und fur den
Krankenanstaltenverbund ist die Magistratsabteilung 14 die Stammportalbetreiberin. Die
organisatorisch und rechtlich zustandige Abteilung ist die Magistratsabteilung 26, wel-
che die Ersuchen von Dienststellen des Magistrats der Stadt Wien auf ihre gesetzliche
Grundlage betreffend den Datenaustausch bzw. die Datenibermittlung im Portalver-

bund praft.


http://reference.e-government.gv.at/AG-IZ-PVV-pvv-1-0-Ergaenze.332.0.html
http://wien-intern.wienkav.at/dvs_text.aspx?ID_DV=7672
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3. Zustandigkeiten

Die verantwortlichen Stellen im Magistrat der Stadt Wien fur die Sicherheit in der Infor-
mations- und Kommunikationstechnologie sind die Magistratsdirektion - Geschaftsbe-
reich Organisation und Sicherheit, Gruppe Prozessmanagement und IKT-Strategie, die
Leitungen der jeweiligen auftraggebenden Stellen, die IKT-Dienststellen sowie die Be-

nutzerinnen bzw. Benutzer.

4. Aufgaben der Magistratsabteilung 37

Gemal} der Geschéftseinteilung fur den Magistrat der Stadt Wien obliegen der Magist-
ratsabteilung 37 u.a. alle baubehérdlichen Angelegenheiten, soweit nicht die Magist-
ratsabteilungen 36 oder 64 zustandig sind. AuBerdem zahlen die Beantragung von L6-
schungen und die Erteilung der Zustimmung zur Freilassung offentlich-rechtlicher Ver-
pflichtungen im Grundbuch und Uberpriifungen von Gerichtsbeschliissen im Hinblick
auf die Bestimmungen der Bauordnung fur Wien sowie die Fuhrung der Liegenschafts-
verzeichnisse zu ihrem Zustéandigkeitsbereich. Die Magistratsabteilung 37 ist weiters
fur baubehordliche Angelegenheiten der Aufzlige, kraftbetriebenen Parkeinrichtungen,

Krane, Lager brennbarer Flissigkeiten und Tanklager aller Art verantwortlich.

Ein weiteres wesentliches Aufgabengebiet der Magistratsabteilung 37 sind grundsatzli-
che Angelegenheiten der Statik und des Warme- und Schallschutzes sowie der Uber-
prifung von Bauansuchen in Bezug auf Statik und Warme-, Schall- und baulichen

Brandschutz.

Die Fuhrung des Gebaude- und Wohnungsregisters sowie der Wiener Adressdaten-
bank zahlen ebenso zu den Aufgabengebieten der Magistratsabteilung 37 wie die Flh-

rung der Baueinlagen.

5. Qualitdtsmanagement

Die Magistratsabteilung 37 verfiigte zum Prifungszeitpunkt tGber ein Qualitatsmanage-
ment Handbuch, welches auf der 1ISO 9001:2008 basierte. Laut Auskunft der Magist-
ratsabteilung 37 wurden alle Arbeitsprozesse im Qualitdtsmanagement-Handbuch der

Magistratsabteilung 37 erfasst und an die individuellen Anforderungen der gepriften
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Abteilung angepasst und umgesetzt. Die Einfihrung des Qualitatsmanagement Sys-
tems nach ONORM EN ISO 9001 erfolgte im Jahr 2009, wurde im Jahr 2013 abge-
schlossen und durch die TUV AUSTRIA CERT GMBH im Jahr 2013 zertifiziert.

6. Organisation der Magistratsabteilung 37

6.1 Organigramm

Das dem Stadtrechnungshof Wien zur Verfigung gestellte Exemplar des Qualitatsma-
nagement-Handbuches mit Stand vom 12. Dezember 2013 beinhaltete im Wesentlichen
eine Aufstellung samtlicher Organisationsbereiche und Organisationseinheiten der ge-
pruften Abteilung. Das damals glltige Organigramm war mit Ausnahme geringflgiger
zwischenzeitiger Anderungen hinsichtlich Aufbau und Struktur nach wie vor in Verwen-

dung.

Zum Prifungszeitpunkt im zweiten Quartal des Jahres 2015 stellte sich das aktuelle

Organigramm der Magistratsabteilung 37 wie folgt dar:

Abbildung 1: Organigramm der Magistratsabteilung 37
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Laut Organigramm ist die Organisationsform der gepruften Abteilung als Stablinienor-
ganisation konzipiert und die Magistratsabteilung 37 in die Organisationseinheiten
Stabstelle, Fachgruppen, Gebietsgruppen (GGR) Ost, Sud, West, Gruppe Bauvorha-
ben besonderer Art (BB) und in die Kompetenzstelle Brandschutz (KSB) unterteilt. An
oberster Stelle steht die Abteilungsleitung, der unmittelbar alle Organisationseinheiten
unterstellt sind.

Die Organisationseinheit Stabstelle, welche vorwiegend managementunterstitzende
Prozesse durchfiihrt, ist in einzelne Referate untergliedert und direkt der Abteilungslei-
tung unterstellt. Die Stabstelle ist in die Referate Stabstellenleitung, Zentralkanzlei, As-
sistenz der Abteilungsleitung, Personal, Budget und Controlling, Recht, Qualitatsma-
nagement, Informations- und Kommunikationstechnologie und Gebaude- und Woh-

nungsregister unterteilt.

In der Organisationseinheit Fachgruppen sind unter der Fachgruppenleitung spezielle
Referate zu Fachgebieten - wie die Gruppe A fur Aufziige und Kesselanlagen, die
Gruppe KST als Kompetenzstelle fur Statik und die Gruppe U fur bautechnische Bahn-
angelegenheiten - organisiert.

Die Organisationseinheit Gruppe Bauvorhaben besonderer Art (BB) ist in das Dezer-
nat | Bildungs-, Kultur-, Sport- und Infrastrukturbauten, Dezernat Il fir Gesundheits-,
Sozial- und Verwaltungsbauten, Dezernat 11l Bauinspektion und in das Referat fur Son-
deraufgaben unterteilt.

Die Organisationseinheit Kompetenzstelle Brandschutz ist seit dem Jahr 2013 in der
Magistratsabteilung 37 installiert. Die Organisationseinheit ist mit abteilungsibergrei-
fenden Kompetenzen versehen und der Abteilungsleitung direkt unterstellt.

Die Organisationseinheiten der Gebietsgruppen Ost, Sud und West sind Aul3enstellen
der Magistratsabteilung 37 und jeweils fir ein Teilgebiet von Wien zustandig. Die Ge-
bietsgruppe Ost ist fir Bauangelegenheiten der Bezirke 1, 2, 8, 9, 20, 21 und 22 zu-
standig. Die Zustandigkeit der Gebietsgruppe Sud umfasst Bauangelegenheiten der
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Bezirke 3, 4, 5, 6, 7, 10, 11, 23 und die Gebietsgruppe West fir Bauangelegenheiten fir
die Bezirke 12, 13, 14, 15, 16, 17, 18 und 19.

6.2 EDV-Arbeitsplatze

Im Prifungszeitraum der Jahre 2011 bis 2013 waren It. Auskunft der Magistratsabtei-
lung 37 in der gepruften Stelle 285 bis 290 Mitarbeitende beschaftigt, welche den De-
zernaten und Referaten zugeordnet waren. Nach Auskunft der gepriften Abteilung wa-

ren zum Priufungszeitpunkt alle Dienstposten mit einem EDV-Arbeitsplatz verknupft.

7. IKT-Regelungen der Magistratsabteilung 37
Betreffend den Umgang mit EDV-Geraten gelten in der Magistratsabteilung 37 die all-
gemeinen Richtlinien gemaf den unter Pkt. 2 erwdhnten gesetzlichen Bestimmungen

und den Vorschriften des Magistrats der Stadt Wien.

8. IKT-Referat der Magistratsabteilung 37

Der Bereich IKT ist in der Organisationseinheit Stabstelle als eigenes Referat situiert.
Vier Mitarbeitende nehmen die Aufgabengebiete der Dokumentation, Kommunikation
und Koordination im Bereich IKT wahr. Vertretungsregelungen sind vorhanden und
schriftlich festgelegt.

Die Leitung des IKT-Referates hat die Berechtigung, in die im Dienststellenleiterinnen-
bzw. im Dienststellenleiterportal fur sie ersichtlichen Auswertungen in Bezug auf die
Einhaltung der Bestimmungen betreffend Internet- und Intranetnutzungen, die Einhal-
tung der Sicherheit in der Informations- und Kommunikationstechnologie und des Da-

tenschutzes Einschau zu nehmen.

Daruber hinaus erfillt die Leitung des IKT-Referates Aufgaben im Bereich des Projekt-,

Prozess- und Qualititsmanagements.
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9. IT-bezogene Hardware

9.1 Virtueller Arbeitsplatz

Seit dem Jahr 2012 wurden in der Magistratsabteilung 37 insgesamt 319 virtuelle Ar-
beitsplatze geschaffen. Dabei wurden die bisher Ublichen PC-Standgerate durch soge-
nannte Thin Clients ersetzt. Die von den Benutzerinnen bzw. Benutzern bendtigten Da-
ten werden dabei nicht mehr wie bisher von den jeweiligen PC-Festplatten bezogen,
sondern mittels sogenannter Thin Clients (IKT-Endgeréte) zur Eingabe und Ausgabe

von Daten verwendet.

Die Arbeitsablaufe erfolgen ausschlielilich auf externen Terminalserver, wodurch nicht
nur die Sicherheit der in den zentralen Dokumentenablagen gespeicherten Daten, son-
dern auch die Datensicherheit der benutzerinnen- bzw. benutzerbezogenen abgespei-
cherten Entwirfe, Konzepte und anderer Daten gewéahrleistet wird. Dartber hinaus wird
eine dezentrale Datenhaltung auf mobilen Geraten minimiert. Im Auftrag der Magist-
ratsabteilung 37 stellt die Magistratsabteilung 14 die erforderliche technische Infrastruk-

tur zur Verfiigung und gewabhrleistet die Datensicherheit.

9.2 Sonstige IT-bezogene Hardware

9.2.1 Laut geprufter Stelle ist in der Organisationseinheit Stabstelle und in der Abtei-
lungsleitung eine Spezialsoftware fur die Verwendung von bestimmten Prozesssoft-
ware- und Managementtools unerlasslich. Diese Prozesssoftware- und Management-
tools werden nur von einer geringen Anzahl von Userinnen bzw. Usern bendtigt. Eine
Verwendung Uber den virtuellen Arbeitsplatz ware aufgrund der damit verbundenen
notwendigen Serverlizenzen nicht wirtschaftlich, weshalb diese Arbeitsplatze mit zu-
satzlicher Hardware ausgestattet werden. Bei dieser zusétzlichen Hardware handelt es
sich um Notebooks bzw. Laptops und iPads, welche fast ausschlief3lich in der Organisa-

tionseinheit Stabstelle verwendet werden.

9.2.2 Neben der Verwendung von bestimmten Prozesssoftware- und Managementtools
wird im Referat Gebdude- und Wohnungsregister IT-bezogene Hardware in Form von
PC-Standgeraten verwendet, da es aus technischen Griinden derzeit keine Méglichkeit

gibt, auf virtuellen Arbeitsplatzen spezielle geografische Daten zu erfassen.
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9.3 Anzahl der IKT-Endgeréate
Der aktuelle Stand an IKT-Endgeraten mit entsprechender Standardsoftware betrug It.
Auskunft der gepruften Stelle zum Prifungszeitpunkt des Stadtrechnungshofes Wien

wie folgt:

- Thin Clients: 319 IKT-Endgeréate, welche nicht nur pro Arbeitsplatz in Verwendung
sind, sondern sich auch in diversen Besprechungsraumen der Magistratsabteilung 37
befinden.

- PC: 22 IKT-Endgerate im Referat Gebaude- und Wohnungsregister und in der Abtei-
lungsleitung.

- Notebooks/Laptops: 13 IKT-Endgerate, welche wie bereits erwéhnt, zusatzlich zu den
Thin Clients fur spezielle Aufgaben fast ausschlie3lich in der Organisationseinheit
Stabstelle verwendet werden.

- iPads: 8 IKT-Endgerate in der Organisationseinheit Stabstelle.

9.4 Beschaffung IT-bezogener Hardware

Bei Dienstantritt sind den neuen Mitarbeitenden Festnetzanschlisse und Thin Clients
fur den virtuellen Arbeitsplatz zur Verfugung zu stellen. Im Bedarfsfall ist fur den ar-
beitsplatzunabhéngigen Betrieb auch ein mobiles Endgerat wie z.B. Notebook oder Mo-
biltelefon zur Verfiigung zu stellen. Uber die Anzahl und Art der zur Verfiigung zu stel-
lenden Hardware entscheidet die Stabstelle in Abstimmung mit der Leitung der jeweili-
gen Organisationseinheit. Uber den Aufstellort entscheidet die jeweilige Leitung der or-
ganisatorischen Einheit, wobei das IKT-Referat eine beratende Funktion innehat.

Die Anschaffung mobiler Endgerate erfolgt nur mit Zustimmung der Budgetreferentin
bzw. des Budgetreferenten auf elektronischem Weg. Vor Aushandigung der Hardware
ist die Verpflichtungserklarung fir mobile Endgerate der Mitarbeitenden nachweislich

zur Kenntnis zu bringen.
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10. IKT-Sicherheit in der Magistratsabteilung 37

10.1 Datenschutzhandbuch

10.1.1 Im Datenschutzhandbuch der Stadt Wien sind samtliche, bei der Datenschutz-
behorde eingebrachten Anwendungen der Stadt Wien, inkl. aller derzeit geltenden Da-
tenschutzvorschriften und die dafur notwendigen Formulare angefiihrt. Das Daten-
schutzhandbuch der Stadt Wien wird von der Magistratsabteilung 26 gewartet und be-

steht aus drei Teilen.

Teil eins des Datenschutzhandbuches besteht aus den Datenschutzvorschriften. Darin
beinhaltet sind Datenschutzvorschriften des européischen Rechtes, des 0sterreichi-

schen Rechtes und datenschutzbezogene Erlasse.

Im zweiten Teil des Datenschutzhandbuches sind Formulare, Vorlagen und Checklisten

nach Vorgaben der Magistratsabteilung 26 zur allgemeinen Verwendung enthalten.

Der dritte Teil besteht aus den einzelnen Datenschutzhandbiichern der Dienststellen.
Diese sollten alle datenschutzrechtlich relevanten Dokumentationen und Informationen
der Dienststelle zusammenfassen.

Insbesondere sollten darin folgende Unterlagen enthalten sein:

- Richtlinien und interne Dienstanweisungen der Dienststelle,

- Projektauftrage (in Zusammenhang mit Datenschutz),

- Alle Meldungskonzepte und Organisationskonzepte der von der Dienststelle betriebe-
nen Datenanwendungen,

- Rechtsgrundlagen, aufgrund derer die Datenanwendungen betrieben werden und/oder
Ubermittlungen erfolgen,

- Schriftverkehr im Zusammenhang mit dem Registrierungsverfahren einer Datenan-
wendung (z.B. Verbesserungsauftrage der Datenschutzbehorde),

- Dokumentationsdaten hinsichtlich jener Ubermittlungen von Daten, die nicht in der
Meldung der Datenanwendung vorgesehen sind (z.B. Newsletter Bestellungen, wel-
che aufgrund des § 24 des Datenschutzgesetzes 2000 gedeckt sind, Einzelprotokol-

lierungen Ubermittlung an den Stadtrechnungshof Wien, den Rechnungshof),


http://www.intern.magwien.gv.at/vdb/Einbringer/IntranetUebersicht.aspx
http://www.intern.magwien.gv.at/vdb/Einbringer/IntranetUebersicht.aspx
http://www.intern.magwien.gv.at/ma26/ds-handbuch-1.html
http://www.intern.magwien.gv.at/ma26/ds-hb2.html
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- Abgeschlossene Datenschutzvertrage sowie deren Kenntnisnahme,

- Ubereinkommen betreffend die laufenden EDV-Aktivitaten (z.B. Zugriffe auf Daten-
banken, Fileservices),

- Dokumentation der erfolgten Auskunfts-, Richtigstellungs-, Widerspruchs- und LO6-
schungsverfahren nach dem Datenschutzgesetz 2000,

- Dokumentation der nach 8§ 24 des Datenschutzgesetzes 2000 umgesetzten Informati-
onspflicht,

- Dokumentation der durchgefiihrten Uberprifungen (Checkliste der jahrlichen
Selbstuberprifung - Self Audit).

10.1.2 Zum Zeitpunkt der Einschau durch den Stadtrechnungshof Wien waren in der
Magistratsabteilung 37 alle datenschutzrechtlich relevanten Unterlagen entsprechend
den Vorgaben des Datenschutzhandbuches in elektronischer Form vorhanden. Diese
Unterlagen sind in dem zentralen Dokumentablagesystem vieW4 abgespeichert, wel-
ches nicht nur von Mitarbeitenden der Magistratsabteilung 37 eingesehen werden kann,
sondern auch jederzeit von den dazu berechtigten Personen der Magistratsabteilun-
gen 14 und 26.

Der Stadtrechnungshof Wien nahm stichprobenweise Einschau in das elektronische
Dokumentenablagesystem im IKT-Referat. Darin waren die umfassenden Gesetzes-
und Erlassgrundlagen bzgl. Datenschutz, die unterfertigten Verpflichtungserklarungen
zur Amtsverschwiegenheit der einzelnen Mitarbeitenden sowie datenschutzrechtliche
Dokumentationen und Informationen der Magistratsabteilung 37 abgelegt.

Bei der Einschau in die Unterlagen betreffend die jahrlichen Selbstiberprifungen - Self
Audits stellte der Stadtrechnungshof Wien fest, dass diese jahrlich erfolgten. Das letzte
durchgefihrte Self Audit fand nach Durchsicht der Unterlagen am 14. Janner 2014 statt.
Die Unterlagen der Self Audits wurden vom Leiter des IKT-Referates durchgefuhrt und

unterzeichnet. Eine Gegenzeichnung fehlte.

Der Stadtrechnungshof Wien empfahl der Magistratsabteilung 37, die durchgefihrten
Self Audits, welche im Rahmen der datenschutzrechtlichen Bestimmungen einmal jahr-


http://www.intern.magwien.gv.at/ma26/auskunft.html
http://www.intern.magwien.gv.at/ma26/auskunft.html
http://www.ris.bka.gv.at/Dokument.wxe?Abfrage=Bundesnormen&Dokumentnummer=NOR12017624&ResultFunctionToken=3d8a6903-f33b-44b2-a486-59b2ba3596b4&Kundmachungsorgan=&Index=&Titel=&Gesetzesnummer=&VonArtikel=&BisArtikel=&VonParagraf=&BisParagraf=&VonAnlage=&BisAnlage=&Typ=&Kundmachungsnummer=&Unterzeichnungsdatum=&FassungVom=02.06.2009&ImRisSeit=Undefined&ResultPageSize=100&Suchworte=datenschutzgesetz
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lich durchzufihren sind, gemald Geschéaftsordnung fir den Magistrat der Stadt Wien

nachweislich der Dienststellenleitung zur Kenntnis zu bringen.

10.2 Zugriffsberechtigungen auf Applikationen
Bei der Vergabe von Rechten fir den Zugriff auf Applikationen ist die "Allgemeine
Rechteverwaltung" der Magistratsabteilung 14 zu nutzen.

Dartber hinaus benétigt die Magistratsabteilung 37 zur Erfullung ihrer Aufgaben u.a.
eine eigene Software - "Geografisches Informationssystem der Stadt Wien (GIS)" - zur
Verortung und Erfassung von Adressen und geografischen Informationen.

Eine Anforderung fir diesen Zugriff erfolgt durch das IKT-Referat mittels E-Mail.

10.3 Zugriffsrechte auf Dokumentenablagen
Zugriffsrechte auf Dokumentablagen erfolgen analog der Zugriffsrechte auf Applikatio-

nen, jedoch mit der Applikation tamborim-Fileserververwaltung.

Eine diesbezugliche Berechtigung erfolgt durch Eintragung der jeweiligen Userin bzw.
des jeweiligen Users in einer festgelegten Gruppe durch das IKT-Referat. Diese Gruppe

entspricht dem organisatorischen Aufbau der Magistratsabteilung 37.

10.4 Zugriffsberechtigungen auf das Intranet

Die Zugriffsrechte auf das Intranet erfolgen nach Magistratsstandard und sind entspre-
chend der Dienststellenzugehdorigkeit im Umfang begrenzt. Der Zugriff zum Intranet wird
seitens der Magistratsabteilung 37 nicht eingeschréankt und steht allen Mitarbeitenden,
ausgenommen den Lehrlingen, zur Verfigung. Eine Zugriffsberechtigung auf das Intra-
net erfolgt fur den jeweiligen Lehrling erst auf Anforderung der zustandigen Kanzleilei-

tung.
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10.5 Zugriffsberechtigungen auf Portale
10.5.1 Wie bereits zuvor im Bericht angefuhrt, missen Mitarbeitende fir die Umsetzung
von E-Government auf fir sie relevante Informationen in EDV-Systemen der eigenen

Organisation, aber auch behdérdentbergreifend zugreifen kénnen.

10.5.2 In der Magistratsabteilung 37 ist der Datenaustausch mit dem Portalverbund,
wenn der gesetzliche Rahmen daflr gegeben ist, grundsatzlich allen Mitarbeitenden
zuganglich. Seit dem Jahr 2013 werden Rechtevergaben mit funktionsbezogenen

Checklisten unterstuitzt.

Die Portale sind fur bestimmte Bereiche entsprechend der Checkliste und der funkti-

onsbezogenen Zugriffsrechte durch das IKT-Referat festgelegt.

So ist z.B. der kostenpflichtige Zugriff zum Grundbuch und zum zentralen Melderegister
fur alle Kanzleikréfte vorgesehen. Von den Mitarbeitenden der Kanzlei ist hiefiir eine
zusatzliche Verpflichtungserklarung zu unterfertigen. Weiters besteht flir das Adress-
und Gebauderegister ein bearbeitender Zugriff fur alle Mitarbeitenden des Referates
Gebéaude- und Wohnungsregister sowie der fur die Leitung des IKT-Referates. Ein funk-
tionsbezogenes Zugriffsrecht im Dienststellenleiterinnenportal bzw. Dienststellenleiter-
portal beinhaltet einen lesenden Zugriff fur die Dienststellenleiterin bzw. den Dienststel-

lenleiter sowie die von ihr bzw. von ihm beauftragten Personen.

Je Ordner, wie z.B. Jour fixe-Protokolle, Dezernatsbesprechungen, Weisungssammlun-
gen, konnen die fur den Zugriff berechtigten Personen auch eine Newsletterfunktion
nutzen. Dadurch erfolgt automatisiert eine Benachrichtigung, sobald ein neues Doku-
ment gespeichert oder ein Bestehendes abgeéndert wird. Dies reduziert den Aufwand
des E-Mail-Versands. Da dabei nicht das Dokument selbst, sondern nur ein Link ver-

sendet wird, wird auch die Datenmenge des E-Mail-Versands reduziert.

10.6 Zugriffsberechtigungen auf das Internet
Das Internet wird fr Recherchen nach technischen und rechtlichen Informationen (wie

z.B. Datenbanken der Kammern und Innungen, des Kreditschutzverbandes, des Oster-
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reichischen Instituts fur Bautechnik, Routenplaner, Luftbildern und anderen mit der T&-
tigkeit verbundenen Zwecken) allen Mitarbeitenden der Magistratsabteilung 37 zur Ver-

fugung gestellt. Ausgenommen sind Lehrlinge zu Beginn ihrer Tatigkeit.

10.7 Zugriffsberechtigungen auf Bereichspostfacher

Die Rechteverwaltung der Bereichspostfacher obliegt der Leitung des IKT-Referates.
Zugriffberechtigt sind alle Mitarbeitenden der Kanzlei der jeweiligen Organisationsein-
heit.

11. Schulungen der Bediensteten

Bei Dienstantritt in der Magistratsabteilung 37 erfolgt die Einrichtung des virtuellen Ar-
beitsplatzes einschliel3lich einer Kurzeinfihrung in die primaren Softwareprodukte und
die Funktionalitditen der magistratsabteilungsinternen News-Seiten durch die Mitarbei-
tenden des IKT-Referates. Eine detailliertere Ausbildung erfolgt im Rahmen der prakti-

schen Grundausbildung im jeweiligen Referat.

Einschulungen in den Standardprodukten erfolgen grundsatzlich durch die Ausbil-
dungsbeauftragten in den Organisationseinheiten bzw. durch Nutzung der Angebote
durch die Verwaltungsakademie. Alle Kurse, auch jene, die von den Mitarbeitenden der
Magistratsabteilung 37 abgehalten werden, werden von der Verwaltungsakademie ad-
ministriert und sind dadurch elektronisch fur jeden Mitarbeitenden jederzeit abruf- und

einsehbar.

In der Magistratsabteilung 37 ist fur die Mitarbeitenden ein sogenannter Ausbildungs-

pass angelegt, der die zu besuchenden und besuchten Kurse ausweist.

12. Uberprifung der Internet- und Intranetzugriffe in der Magistratsabteilung 37
12.1 Auswertungen der Internetzugriffe

12.1.1 Grundsatzlich werden die Statistiken tber die Internetzugriffe monatlich von der
zustandigen Magistratsabteilung 14 im Dienststellenleiterinnenportal bzw. Dienststellen-
leiterportal den jeweiligen Dienststellen zur Einsichtnahme und Uberprifung zur Verfi-

gung gestellt. Diese werden unter Beachtung des Erlasses der Magistratsdirektion der
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Stadt Wien betreffend Internet und elektronische Kommunikation und offizielle Dienst-
stellen-Postfacher, vom 17. Oktober 2011, MD-0S-329/2011 von der Abteilungsleitung

der Magistratsabteilung 37 und der Leitung des IKT-Referates kontinuierlich eingese-

hen.

12.1.2 In der anschlie3end dargestellten Tabelle sind die, der Magistratsabteilung 37

Ubermittelten Internetzugriffe im Prufungszeitraum der Jahre 2011 bis 2013, angefuhrt.

Tabelle 1: Internetzugriffe in den Jahren 2011 bis 2013

Internetzugriffe in den Jahren 2011 bis 2013

2011 2012 2013
Woche Anzahl der Im Internet Anzahl der Im Internet Anzahl der Im Internet
Zugriffe eingeloggte Zugriffe eingeloggte Zugriffe eingeloggte
PCs PCs PCs

1 Keine Daten | Keine Daten 221.733 226 | Keine Daten | Keine Daten
2 149.538 230 325.826 314 68525 66
3 250.302 304 341.167 304 82740 66
4 265.610 301 341.352 306 84273 71
5 257.397 299 341.654 312 84036 61
6 243,188 307 323.488 270 81304 67
7 249,082 264 370.646 300 76622 60
8 254,223 306 359.790 312 70374 65
9 236.423 305 347.124 307 69331 67
10 231.649 310 367.042 303 99197 66
11 275.232 303 365.372 307 103947 63
12 360.584 309 352.469 310 104438 62
13 320.767 319 353.258 313 65235 57
14 264.958 309 326.272 284 82512 63
15 271.746 323 321.165 296 123633 58
16 283.281 314 401.125 304 95372 55
17 200.690 282 412.127 306 98069 51
18 295.198 297 303.901 304 30785 44
19 298.494 310 445,846 296 46337 47
20 282.781 298 301.935 289 65353 59
21 282.755 307 388.074 293 44430 46
22 272.983 310 338.600 305 49914 45
23 194.797 288 278.124 292 65912 45
24 285.775 291 395.199 296 55794 39
25 207.128 311 474.249 299 66733 33
26 215.426 295 447.700 298 54330 35
27 260.758 303 431.518 279 45396 31
28 259.160 282 476.240 270 60966 29
29 246.840 271 455.064 248 53406 27
30 247.327 262 414.070 249 56512 27
31 238.173 260 404.148 246 39592 24
32 227.208 239 385.534 214 29788 27
33 252.627 240 178.381 191 23601 18
34 204.093 235 197.974 193 25567 31
35 285.690 262 191.900 187 33518 43
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Internetzugriffe in den Jahren 2011 bis 2013

2011 2012 2013
Woche Anzahl der Im Internet Anzahl der Im Internet Anzahl der Im Internet
Zugriffe eingeloggte Zugriffe eingeloggte Zugriffe eingeloggte
PCs PCs PCs

36 297.508 285 153.040 173 20074 34
37 312.439 281 117.011 136 30013 30
38 303.075 296 104.615 118 21269 28
39 302.382 307 84.595 89 19455 33
40 269.077 316 89.736 86 20260 28
41 299.864 318 98.954 90 21510 28
42 319.297 321 100.898 81 24070 30
43 302.338 318 68.671 77 25857 32
44 234.996 297 49,985 72 16891 27
45 220.373 296 68.679 85 19898 30
46 335.960 301 84.814 77 18565 33
47 298.245 337 83.837 71 13390 30
48 319.889 325 72.445 74 13730 33
49 310.942 316 66.676 69 17086 31
50 235.777 307 56.809 73 12790 32
51 298.989 311 65.520 63 19966 46
52 260.638 308 21.409 40 9136 28
53 260.638 308 21.409 40 8398 28

Quelle: Magistratsabteilung 37

12.1.3 In der o.a. Tabelle sind in der Spalte "Anzahl der Zugriffe" die Anzahl der aufge-
rufenen IP-Adressen-Seiten angefuhrt. Hiebei werden alle Internet- und Intranetzugriffe,

die von einer Userin bzw. einem User getatigt wurden, ausgewiesen.

12.1.4 Wie in der o.a. Tabelle ersichtlich ist, erfolgte vom Jahr 2011 auf das Jahr 2012
ein kontinuierlicher Anstieg der Anzahl der Zugriffe. Signifikant ist dabei der Anstieg im
Bereich 25. bis zur 31. Kalenderwoche im Prufungszeitraum 2011 und 2012, bei dem

sich die Anzahl der Zugriffe teilweise verdoppelte.

Nach Auskunft der gepruften Abteilung erfolgte dieser Anstieg durch die verstarkte Ein-
bindung des Intranets in den taglichen Arbeitsablauf. Es erfolgte eine laufende Kontrolle
tiber diesen Zeitraum durch die monatliche Ubermittlung der Anzahl der Internet- und
Intranetzugriffe und die prozentmé&Rige Auflistung der aufgerufenen Seiten im Dienst-
stellenleiterinnenportal bzw. Dienststellenleiterportal. Die Dienststellenleitung der Ma-
gistratsabteilung 37 konnte aus diesen uUbermittelten Statistiken die Gesamtzahlen der
aufgerufenen Internet- und Intranetseiten und der damit in Zusammenhang stehenden

Endgerate entnehmen.
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12.1.5 Im Jahr 2012 erfolgte in der 38. Kalenderwoche, wie in der o.a. Tabelle klar er-
sichtlich ist, ein Absinken der Zugriffe um rd. 19 % sowie eine Reduktion der im Internet
eingeloggten PCs um rd. 25 %. Grund dafir war die schrittweise Einfuhrung des virtuel-

len Arbeitsplatzes in der Magistratsabteilung 37.

Mit der Einfuhrung des virtuellen Arbeitsplatzes kbnnen Auswertungen tber Daten be-
treffend die Internet- und Intranetzugriffe nicht mehr einzelnen Dienststellen zugeordnet
werden. Begriindet ist dies dadurch, dass Zugriffsinformationen nur mehr betreffend
den jeweiligen Terminalserver fur samtliche virtuellen Arbeitsplatze magistratsweit ge-
meinsam vorhanden sind. Das bedeutet, dass It. Auskunft der Magistratsabteilung 14
Zugriffe virtueller Arbeitsplatze der aktivsten Dienststelle einer IP-Adresse statistisch

zugeordnet werden.

Seit der Einfuhrung des virtuellen Arbeitsplatzes werden der Abteilungsleitung der Ma-
gistratsabteilung 37 die Auswertungen Uber Internet- bzw. Intranetzugriffe zwar weiter-
hin zur Kenntnis gebracht, dies jedoch in einem Umfang, welche keine reprasentative
Auswertung darstellt. Eine Kontrollmdglichkeit und Steuerung gemald der Geschafts-
ordnung fur den Magistrat der Stadt Wien war zum Prifungszeitpunkt fur die Dienststel-
lenleitung in derselben Genauigkeit wie vor der Verwendung der virtuellen Arbeitsplatze

nicht moglich.

Der Stadtrechnungshof Wien empfahl der Magistratsabteilung 14, Losungsvorschlage
hinsichtlich Auswertungsmadglichkeiten der Statistiken der Internet- und Intranetzugriffe
auszuarbeiten, die es der Dienststellenleitung ermdéglichen, ihnren Aufgaben gemalf der
Geschaftsordnung flr den Magistrat der Stadt Wien - welche bereits unter Pkt. 2. ndher

angefuhrt wurden - nachkommen zu kénnen.

12.2 Auswertungen der Intranetzugriffe
Die Magistratsabteilung 26 genehmigt Zugriffe von Dienststellen auf Anwendungen des

Portalverbundes und fuhrt eine Datenbank tber die genehmigten Zugriffe.
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Wurden Zugriffe auf Anwendungen bereits vor der Zustandigkeit der Magistratsabtei-
lung 26 (d.h. vor dem 1. Janner 2007) genehmigt, so werden diese mit dem Datum
"01.01.1900" in der Datenbank gefiihrt. Die Auswertung der Anzahl der zugriffsberech-
tigten Personen erfolgt Uber die Applikation- und Rollenverwaltung der Magistratsabtei-

lung 14.

Auswertungen Uber Intranetzugriffe erfolgen stichprobenweise tber die Magistratsabtei-
lung 26 im Anlassfall. Im Prifungszeitraum der Jahre 2011 bis 2013 erfolgten keine
Meldungen an die Dienststellenleitung der Magistratsabteilung 37. Somit gab es auch
keinen Anlass flr die Abteilungsleitung der Magistratsabteilung 37, Konsequenzen auf-

grund einer missbrauchlichen Verwendung des Intranets zu setzen.

12.3 Internetbanking

Mitarbeitende der Stadt Wien haben die Méglichkeit, tber ihren Dienst-PC ihre Bankge-
schafte mittels Internetbanking zu erledigen. Wie bereits unter Pkt. 2. Erwahnt, ist ge-
maf der Geschéaftsordnung fir den Magistrat der Stadt Wien dafir eine Vereinbarung

zwischen dem kontoflihrenden Kreditinstitut und der Stadt Wien erforderlich.

Die Stadt Wien schloss mit drei Kontofihrenden Kreditinstituten eine solche Vereinba-

rung ab.

12.4 Uberprifung der Verwendung der Software auf mobilen Endgeraten

Um die anfangs bereits erwahnte Verantwortlichkeit zur Einhaltung des IKT-
Sicherheitserlasses fir die Verwendung von Applikationen (Apps) auf dienstlichen End-
geraten wahrnehmen zu kdénnen, wird im Zuge der Lieferung eines dienstlichen Endge-
rates eine spezielle Software von einer Technikerin bzw. einem Techniker der Magist-

ratsabteilung 14 installiert und konfiguriert.

Diese spezielle Software stellt dabei sicher, dass die vorgegebenen Sicherheitsmal3-
nahmen auf dem Endgerédt umgesetzt werden. Dazu z&hlen insbesondere die ver-
pflichtenden Verwendungen des PIN- und des Gerétesperrcodes, die Verschlisselung

der Daten (Geratespeicher und bei der Datenubertragung im Zuge der Synchronisation
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mit dem Outlook-Postfach), die Fernldschung der auf dem Gerat gespeicherten Daten
(im Fall von Verlust oder Diebstahl) sowie das App-Monitoring, welches Auskunft dar-

Uber gibt, welche Applikationen auf dem Geréat installiert sind.

Die Auswertung der installierten Applikationen wird der Dienststellenleitung im Dienst-
stellenleiterinnen- bzw. Dienststellenleiter-Infoportal seit dem Jahr 2014 zur Verfliigung

gestellt.

Bei der Aufbereitung der Daten wird unterschieden, ob es sich dabei um verbotene Ap-
plikationen ("Blacklist") handelt oder nicht. Verbotene Applikationen werden seit De-
zember 2014 taglich geréatespezifisch aufgelistet und der Dienststellenleitung Ubermit-
telt, um den betreffenden Dienststellen die Mdglichkeit zu geben, im konkreten Fall ent-
sprechend reagieren zu kdnnen (Empfehlung des Stadtrechnungshofes Wien, KA | - 14-
1/13, "MA 14, Prifung der Betriebsfuhrung von bereitgestellter Standardsoftware").
Welche MalRnahmen die Dienststellenleiterin bzw. der Dienststellenleiter setzt, liegt in
ihrer bzw. seiner Verantwortung. Wenn es sich um keine verbotenen Applikationen
handelt, wird monatlich die summierte Anzahl der Installationen je Applikation im Uber-
blick angezeigt.

Da Auswertungen Uber installierte Apps auf mobilen Endgeraten erst seit dem Jahr
2014 erfolgen, waren Auswertungen der Magistratsabteilung 37 fiur den Prifungszeit-

raum nicht vorhanden.

13. Internes Kontrollsystem

Wie bereits unter Pkt. 2. ndher ausgefihrt, haben gemal der Geschaftsordnung fir den
Magistrat der Stadt Wien die Dienststellenleiterinnen bzw. Dienststellenleiter zur Si-
cherstellung der ordnungsgemalfen Erfullung der Dienstpflichten durch geeignete Con-
trolling- und Kontrollmal3hahmen sowie durch den Einsatz von Qualitatssicherung die

Einrichtung interner Kontroll- und Risikomanagementsysteme vorzunehmen.
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Als Folge dessen wurde im Rahmen der Kontraktvereinbarungen 2008/2009 bzw. 2010
das Interne Kontrollsystem fir alle Kontraktdienststellen der Wiener Stadtverwaltung in

den Verwaltungszielen verankert.

Zur Darstellung der angewendeten Kontrollsysteme wurde den jeweiligen Kontrakt-
dienststellen empfohlen, nach Vorlagen der ausgearbeiteten Erhebungsbdgen der Ma-
gistratsdirektion - Personal und Revision, Gruppe Interne Revision das Interne Kontroll-
system in der jeweiligen Abteilung zu erfassen, einmal jahrlich zu evaluieren gegebe-
nenfalls zu aktualisieren und das Ergebnis zu dokumentieren. Dafur wurden den
Dienststellen Checklisten fur die Bereiche Organisation und Prozesse, Finanz- und
Rechnungswesen, Materialwirtschaft, Personalfihrung sowie Datenschutz und Sicher-
heit in Belangen der Informations- und Kommunikationstechnologie zur Verfligung ge-

stellt.

Auf Nachfrage des Stadtrechnungshofes Wien betreffend die jahrlichen Evaluierungen
und Dokumentationen des Internes Kontrollsystems fiir den Bereich IKT wurde dem
Stadtrechnungshof Wien fur die Jahre 2011 und 2012 keine Erhebungsbdgen betref-
fend die IKT-Sicherheit vorgelegt, jedoch wurde in Form von Aktenvermerken darauf
Bezug genommen. Eine Unterfertigung dieser erfolgte ausschlie3lich durch den Leiter
des IKT-Referates.

Fur das Jahr 2013 war der Erhebungsbogen betreffend das Interne Kontrollsystem fir
den Bereich IKT vorhanden, eine Unterschrift fehlte jedoch. Eine schriftliche Anmerkung
der Leitung des IKT-Referates Bezug nehmend auf den Erhebungsbogen wurde diesem

beigelegt, eine Unterfertigung fehlte auch auf dieser Anmerkung.

Damit ein Vieraugenprinzip gewahrt bleibt und eine ausschliel3liche Selbstkontrolle
vermieden wird, sollte besonders im Bereich des Internen Kontrollsystems auf eine un-
terfertigte Dokumentation von mindestens zwei Personen geachtet werden und eine

Kontrolle ausschlief3lich durch die eigene Referatsleitung nicht mdglich sein.
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Das Interne Kontrollsystem sollte die Gesamtheit aller prozessbezogenen Uberwa-
chungsmalRnahmen einer Organisation und die OrdnungsmafRigkeit, Sicherheit und
Wirtschaftlichkeit der internen Ablaufe gewéahrleisten und die festgelegten Kontrollime-
chanismen und die Uberwachungsaufgaben der Prozessverantwortlichen dokumentie-

ren.

Da die Magistratsabteilung 37 Kontraktdienststelle ist und sich im Rahmen der Verwal-
tungsziele 2008/2009 bzw. 2010 dazu erklart hat, ein wirksames Internes Kontroll- und
Risikomanagementsystem einzurichten, empfahl in diesem Zusammenhang der Stadt-
rechnungshof Wien der Magistratsabteilung 37, eine Uberarbeitung bzw. Evaluierung
des Internes Kontrollsystems durchzufihren und auf die Einhaltung der Grundsatze ei-

nes Vieraugenprinzips vor allem im Bereich IKT vermehrtes Augenmerk zu legen.

14. Zusammenfassung der Empfehlungen

Empfehlung an die Magistratsabteilung 14

Empfehlung Nr. 1:

Die Magistratsabteilung 14 mége Losungsvorschlage hinsichtlich Auswertungsmaglich-
keiten der Statistiken der Internet- und Intranetzugriffe ausarbeiten, die es der Dienst-
stellenleitung ermdglichen, ihren Aufgaben gemalR der Geschaftsordnung fir den Ma-

gistrat der Stadt Wien nachkommen zu kénnen (s. Pkt. 12.1.5).

Stellungnahme der Magistratsabteilung 14:

Die Magistratsabteilung 14 hat folgende L&sung ausgearbeitet,
welche es den Dienststellenleiterinnen bzw. Dienststellenleitern
ermoglicht, ihren Aufgaben gemal der Geschaftsordnung fir den

Magistrat der Stadt Wien nachzukommen:

Die Surfstatistik, die der Dienststellenleitung monatlich zur Verfi-
gung steht, wird kinftig so aufbereitet, dass die Zugriffe nach Ex-
tern den einzelnen Dienststellen korrekt und eindeutig zugeordnet

sind und in weiterer Folge bei begrindeten Verdachtsfallen auch
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eine Ermittlung des jeweiligen LAN-Users uber den festgelegten

Genehmigungsweg angefordert werden kann.

Da bei Zugriffen auf Wien.at und Wien-intern aus technischer
Sicht keine durchgéangige Zuordnung zu jener Dienststelle moglich
ist, von welcher der Zugriff ausging, wird kiinftig eine Statistik des
gesamten Magistrats aufbereitet. Aus Sicht der Dienststellenlei-
tung ergeben sich hiedurch keine Nachteile, da Wien.at und Wien-

intern nur vertrauenswurdige Seiten beinhalten.

Die Umsetzung wird bis Ende 2015 erfolgt sein.

Empfehlungen an die Magistratsabteilung 37

Empfehlung Nr. 1:

Die durchgefuhrten Self Audits, welche im Rahmen der datenschutzrechtlichen Be-
stimmungen einmal jahrlich durchzufihren sind, sind gemaf der Geschéaftsordnung fir
den Magistrat der Stadt Wien der Dienststellenleitung nachweislich zur Kenntnis zu
bringen (s. Pkt. 10.1.2).

Stellungnahme der Maagistratsabteilung 37:

Die Empfehlung wird umgesetzt.

Empfehlung Nr. 2:

Vor allem im Bereich des Internen Kontrollsystems ist ein Vieraugenprinzip zu wahren
und auf eine diesbeziigliche Dokumentation Wert zu legen. Ein Internes Kontrollsystem
im Bereich der IKT ausschlie3lich durch die eigene Referatsleitung ist nicht zielfihrend.
In diesem Zusammenhang empfahl der Stadtrechnungshof Wien, eine Uberarbeitung
bzw. Evaluierung der internen Vorgangsweisen des Internen Kontrollsystems anzuden-
ken und auf die Einhaltung der Grundsatze eines Vieraugenprinzips besonders Bedacht
zu nehmen (s. Pkt. 13).
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Stellungnahme der Magistratsabteilung 37:

Die Empfehlung wird umgesetzt.

Der Stadtrechnungshofdirektor:
Dr. Peter Pollak, MBA
Wien, im Dezember 2015



